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MEPOX 1 - EIZXATI'QI'H

To mapov Eyypago ITloMtikng Acedieiag ITAnpogopidv omotedeiton amd pio ocepd
KOVOVICUMV TTov £xovv Beomiotel amod T dtoiknon g EOvikng Apyng Zroymudtov (Apyn) 1e
oKOTd va SIoPOAMGOoVV OTL, 01 EUTAEKOUEVOL EEMTEPIKOTL POPELS Kot T dikTva TOV oYeTilOoVTaL
LE TOV OPYOVIGHO TANPOLV TIC OYETIKEG TPOVTOBECELS TOV APOPOHV TNV OaCOAAELL
TANPOPOPLHV Ko TNV Ttpootacia dedopévav. O wioktme (Owner) ¢ [ToMtikng Acpaietlog
[TAnpoopiwv sivor 1 EBvikn Apyn Ztoymudtov.

MEPOX 2 - OPIXMOI
TII: Teyxvoroyia ITAnpo@opikng

EEwtepikol Xpnoteg: eEmtepikol cuvepydteg g Apyng Kot HEAN TOL TPOCOMTIKOD OVTMV,
KPOTIKEG VAN PEGIES, ONUOGIEG APYES, OIWKTIKESG apyEg Kot epumAekopeva e v Apyn pépn. Ta
LEAN TOV TPos®TKOV TS Apyng, o [pdedpog kot ta LEAN Tov AlotknTikov XvpfovAiov g,
€0MTEPIKOL KOl e£MTEPIKOTL GUUPBOVAOL TOL ¥PNGUOTOLOVV TNG EYKATUCTACELS Kol EEOTAICUO
™me Apyne, owmovtar and v IloMtiky Acedieiag [TAnpopopidv g Apyng, n omoia
kaBopileTon oe EEYWPLOTO, EKTEVEGTEPO EYYPOUPO.

MEPOX 3 - BAXIKEX APXEX

3.1 Ta Xvotquota Teyvoroyuwv ITinpopopikng (“TII”) mpémel va mpooTaTeEvOVTIOL S0PKADG
and un eEovorodotnuévn tpocPaon.

3.2 Ta Xvotpata TII tpénet va elvar copPatd pe tig oxetikés [olrtucég Kot Atadikacies g
Apne.

3.3 H Apym owocarilet 611, ot EEmtepicol Xpnoteg elval evijuepot kot SnAdvouy (YpamTdg M
niektpovikd) 0Tt £yovv SaPdoset kol koatavonoel v ToAtikn Acediewog [TAnpogopumv
EEwtepikav Xpnotov g EOvikng Apyng Zroymudtov, Kabdg kot dAleg oxetikés [Tolrtucés.

3.4 Ta dedopéva mov Ppiockovion amodnkevpéva oto Xvotiuoto TII wpémel va tuyydvovv
aoQOAODS OlYEIPIONG COUP®VA LE TOVE VOIGTOUEVOLS VOUOUG TPOCTACING OedOUEVMV
(cvumeptlopfavorévon Tov YEVIKOD KOVOVICHOL Y. TNV mpootacia oedopévov e E.E.
(TKIIA)).

3.5 [IpdcPacn oe TANPOPOPIES KOVT GLUGTILOTA TANPOPOPIDOV diveTal Ot PACT «OVAYKNG
TPOGPUCNCY KOl KTEPLOPICUEVOV OIKOUMUATMOVY, AVOAGYMG TOV KAONKOVI®OV TV YPNOTOV.

3.6 Epapuolovior OA01 01 GYETIKOL TEYVIKOT KON 0pyav@TIKOT EAEYYOL Y10 VO O10.GPOMOTEL OTL
o0 TOL OEOOUEVQ, EITE GE YNOLOKN EITE O EVTLTN LOPPT], TPOSTATEVOVTOL ATtO TVYXOV SLoPPON
TANPOPOPLOV KON TapdTumn XpNom.

3.7 Onowodnmote mopoficon acedreioc mov oyetiCetar pe ta Zuotuarto TII 1§ pe dedopéva
mov eivan amodnkevuéva oe avtd, KatoyyéAietor and toug EEmtepucodg Xpnoteg mpog v
Apym kot depevvaton amd to Tunpe TIT g Apync, COUPOVO LE TIG ECMTEPIKES O1UOIKAGIES.
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e mepImTOOoN TOL LIAPYEL LTTOYia, VTGVOLN 1] YOG OTL Tdavi Tapafiocn aPopd TPOCHTIKA
dedopéva, evnuepdvetar kot o Agrtovpyog Ipootacioc Asdopévev e Apyng.

3.8 O1 EEmtepikoil Xproteg mpémel va dnAdvovy kdbe voyio mov apopd TV acPAAEd G
oxéon pe 1o Xvotiuato TIT 1 ta amodnkevpéva dedopéva oto Tunuo TIT g Apyne. Ze
TEPIMTOON TOV LIAPYEL VITOYiA, LITOVOLL 1 YVdGN 0Tt TBavN Tapafiocn apopd TPOSHOTIKA
dedopéva, Oa mpémet va evnuepmvetol Kot 0 Agrtovpydc Ipootaciog Aedouévav g Apyng.

3.9 Ot ovokevég mov mapéyovtal and v Apyn oe EEwtepikodg Xpnoteg ypnoiorotovviot
OTTOKAEIGTIKA Y10, £PYOGI0 TOV apopd TNV Apyn.

MEPOZX 4 - POAOI KAI EYOYNEX
4.1 E¢otepwkoi Xpnoteg
O E€mtepcol Xpnoteg £xovv v €uB0vn yia ) Stoc@dAion OTL:

o) eivor eVIIEPOL V1Ol TIG TOATIKEG OICQAAELNS TTANPOPOPLDV, TIC SLOOIKAGIES KOl TIG EVOVVES
Xpnong mov 16xvovVV GTOV TOUEN TG EPYOGING TOVG,
B) eivar evipepot yia TIg TPOGMOTIKEG TOLG EVOVVES Y10 TNV ACPAAELD TOV TANPOPOPLADV,
Y) €XOuV TV amolTOVUEVT EKTOIOEVOT] Y10l TOL GUGTILLOTA TTOV YPNCULOTOLOVV,
d) yvopilovv thg va {ntovv Kabodnynorn/Bondeia oe BELOTO AGPAAEINS TANPOPOPIDV,
€) TO XVOTNUOTO TOVG TOL TVYYAVOLV YpNong omd Tpito HEPOG Kot mePLAapPavovy
mAnpoeopieg g Apyns, €xovv aglohoyndel g KATAAANAL Kol GUUUOPPOVOVTOL UE TIG
npoimobéoelg acpaieiag g Apyns,
oT) £Qovv emiyvoon Tov Opwv TG mapovoag IloAtikng, g oyetikng vopobeciog kot
KOVOVIGUAV,
{) yivetoar avagopd omv Apyr, OTov omorteitol, 0cov agopd oe Bépato acEIrElng M
SVGAEITOVPYIDV TTOL TPOKVTTOLV 1) GUUTITTOVV UE TIG EVOVVES TOVG,
N) VRaPYEL O1PKNS CLUUOPPOGCT TOVG e OA Ta OYETIKA TESio TS Tapovoag [ToATikng Katd
™ xpNomn Tov Zuotnudtov e Apns,
0) oe xopio TEPinTOON dEV EMTPENETAL VAL PN GLLOTOGOVV eEWTEPIKO HEGO (). stick USB
N omolodNToTE €100¢ dioKOoV) Yia T peTapopd apyeimv ota Xvotyuata TIT g Apyng,
1) M pnomn Tov TOp®mv TG Apyns Yivetal pe TpOmo vrevHuvo Kot [LE QVOTNPT OOy oo TIG
aKOALOLOEG OPUCTNPLOTNTEC:
o mpdxinon BAAPNG N andmEpa TPOKANGONS PAAPNG OE GVGTNIO TANPOPOPIDV,
e mpoondOela mPOGPACNG OE TNYN TANPOPOPLOV Yo TNV OTOio OV KATEYOLV
dwaiopa TpdsPfaonc,
e gloay®YN 1N OmOTMEPO  ECAYMYNG KOKOPOLAOL KOOIKO G€ GUGTNUO
TANPOPOPLAOV (T.X. 10, Aovpelo Tnmo, KAT.),
e mopdPfaocmn N andmepa TAPAPUONS TOV KAVOVAOV Y¥PNoNG N TS AOELNG XPNONG
OTO10VINTOTE TPOIOVTOG AOYIGIKOV Ypnotpomoteitat amd v Apyn.

Document classification: NBA Public



E@NIKH 010-01-TG-INFORMATION SECURITY POLICY
AFXH INTERESTED PARTIES
ETOIXHMATOM

4.2 Aoc@dlero TANPOQOPLAOYV GE EPYa

a. H acopdiein dedopévov givarl avandonacto koppdtt otig dadwkacieg e EBvikng Apyng
ZToymuaTov, yio vo Stac@aAiletot 0Tt ot Kivouvol ac@AAEng TANPOQOPLOV evTtomilovTal Kot
avtipetonilovrat. Ot puébodot dwuyeiptong Epymv g Apyng dacearilovv otL:

® 0 OKOTOC TNG OCPAAELNG TANPOPOPLOV TEPIAALUPAVETOL GTOVS GTOYOLS EPYOV,

e mpoypoTomoleital aSloAdynon pioKov AGPAAELNG TANPOPOPIDOV GTA OPYLIKE GTASIO TOV
£pYov Y1 va KaBoploTohv o1 KATAAANAOL EAEYYOL,

* 1 aoc@dieln dedopévev gival pEPog OAmV Twv otadinv g pebodoroyiag £pyov mov
epapuoletat.

B. Ta Bépato ac@AAEING OEOOUEVOV TOV TPOKVTTOLV AVTILETOTILOVTAL Kot aEl0A0YoVVTOL OE
otafepn Pdon yio OAa ta Epyal.

v. Oha ta épya mov antovtot g dpdong ¢ Efvikng Apyng Zroymudtov vropdAloviot og
TEPLOOKOVG EAEYYOVS AGPAAELOG.

MEPOX 5 - IIOAITIKH AX®AAEIAY EIT'KATAXTAXEQN

5.1 H mpdoPaon enttpéneton avardyws £0001000TNoNG Kot gpyaciog. Xuvenms, ot EEwtepikol
XPpNoTEG TPEMEL VAL PEPOLV OVA TTACO, GTLYLY| TNV KAPTO TPOGPOCNS OV TOLG TapEXEL | Apyn.
e kopia tepintmon dev emtpénetor 0 EEmtepikdc Xpnomng va daveicel Ty kapTa tpoOcPacr|g
TOV G€ KAmolo AAlo dropo. H mhactonpocwnio eitvar mapdvoun kot amoyopedeTon avotnpd.

5.2 Ta gpyareio mpdcPaong (m.y. KAWL, KapTeC TPOSPAOTG, KAT.) EMGTPEPOVTAL GLEGA LE
™ Stokonn g cvpPaocng epyociog 1 g aracydAnong tov EEmtepikov Xpno.

5.3 Edv éva epyareio mpdoPaonc, OTme kAeWl N kKapta mpodcPaong xabel mpémet vo avapepOel
apeca otnv Apyn.

5.4 Ot emiokénteg TPEMEL VO TOVTOTOLOVVTOL Kot €YKpivovTal Tpy amd TNV (6000 TOVG OTIG
Eykatactdoeig g Apyng Kot TPEMEL Vo GLVOOEVOVTAL KA/ VO OEPOVY KAPTO, ETICKETTY).

MEPOX 6 - ANTIIIKH ITPOXTAXIA AOTTEMIKOY

6.1 Ta ovotuata mov emnpedlovial cuvnBwg amd 100G (GULUTEPIAAUPOVOUEVOY TOV
NAEKTPOVIKAOV VITOAOYIGTMOV KOl TOV OKOUIGTMV) TPETEL VO TPOGTATEVOVTOL LUE KOTAAANAQ
avTiukd mpoypdupata (antivirus), mpoypdupata tpootaciog (firewall), kot dAlo Aoyiopkd
aoQAAELNG SLoOKTOOV. To AOYIoUIKE KO TO TPOYPALLATO AGPUAELNS OVOVEDVOVTOL GOUPMVO,
HE TIC TeEAgLTOiEG EKOOGELS Ko oV piceLg TovG.

6.2 Ta Xvotuata TII wov mpootatehoviol amd avTikd AOYIGUIKA TPEMEL VO VTOKEIVTAL GE
OAOKANPOUEVOVG EAEYYOVS GUGTNOTOS TOVAGYIGTO Ho. eopd tnv gfdopdda. H Pipiobnkn
avayvoplong wwv (virus definitions library) mpénetl va avavemvetat kabnuepva.
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MEPOX 7 - IOAITIKH KINHTQN XYXKEYQN

7.1 Ot xwvntég ovokevéc (cvpmepthapfavopévav  eopntdv vmoloylotdv, tablet ko
smartphone) Tov TapEyoviot amd TV Apyn TPETEL VO LETAPEPOVTOL TAVTOL LLE AGOAAELNL KO VOL
TUYYEVOLV TPOGEKTIKOD YEPIGLOV. Ot EEmTepikol XpnoTeg TPEMEL VOL OTOPEVYOLV VAL ALPT)VOVY
TIG KIWVNTEC OVTEG GVOKEVEG QPUAOKTES GE OLOVONTOTE PEPOC TTEPAV TNG OIKIOG TOVG 1 TOV
gykataotacemv e Apyns. Edv mpémel va aprioovv 11 cuokev| 6to apdél, mpémet va v
TOTOOETGOVV GE YDPO Un opatd, 4V eivar SLVATO GE YOPO TOV KAEIODVEL

7.2 Ot xivntég ovokevés (cvpmepthapfavopévav  eopntdv vmoloylotdv, tablet ko
smartphone) mpootateboviol pe emmpdcheta pétpa ac@arElng, Onwg KOdKd TpdsPaong
Ol0lGONTTOTE LOPPTG.

7.3 Ot kvntéc OLOKEVEG (CLUTEPIAOUPAVOUEVOY  QOPNT®OV LTOAOYIOTAOV, tablet Ko
smartphone) mov mapéyovior and v Apyn KAEWOVOLY, TiBevtal 6e Asttovpyio, VOLOVIG
(sleep mode) 1 o€ dAAN popon, HeTG amd Tepiodo adpdveloc, OTmg vty kabopiletal amd v
Apyn xor omouteitol Kodkog ac@irelag yioo v enavaiertovpyio tovg. Ov E&mtepikol
Xpnoteg dgv duvatat vo aALdEovY TV TEPiodo adpdvelag.

MEPOX 8 — IIOAITIKH KQAIKOY ITPOXBAXHX

8.1 O1 xwokol TpodcPaong, OmOL TO EMTPENEL TO AOYIGUKO, O VTOAOYIGTNG 1| | CLOKELT,
TPEMEL VOL:

TEPLEYOVY TOVANYIOTO OKTD Yn@ia,

TEPLEYOVV GLVOLAGLO KEQAAOIMY KOt LUKPADV YPAUUATOV, aplOUdV Kol GUUBOA®YV,
emavappvOuilovrtal kabe tpelg Pveg 10 apyoTepo,

SPEPOLY OO TOLG TEAEVTOLOVG dMIEKN K®OIKOVG TpdaPaonc EEmtepikov Xpnot,
unv gtvor wpoaveic 1 va povtedovror 0koAa (T.y. MuUepounvies yévvnong 1 GAAeg
NUEPOUNVIES, OVOLLOTO, CLLOVTIKA YEYOVOTA, LEPT), KAT.).

» 2R ™R

8.2 O1 kwowol mpodcPacng Bempovvion gvaicOntn kol amdppnIn TANPOPOpia. XVVET®S, Ol
Eémtepucol Xpnoteg dev mpémel va popaloviot Toug KodkoHg TpocPacng Toug He KovEva
GAAO TPOG®TO £VTOG 1 €KTOG TS ApYNG, cvumepAapBavopévey tov vtevbuvov Tunudtov,
CUVAOEAPWV GLVYYEVAV KAT.

8.3 Ot kwdwoi mpoécPacng dev mpémel o Kapio mepintmon vo amoctéAloviot pe email,
EPUPUOYES YPOUTTIG EMKOVAOVING 1] O1OVONTOTE AAAO TPOTO.

8.4 Xy mepintwon mov o1 Kwdkol TpdcsPaong yperdletal vo amodnKentovy, oTo TPETEL VOl
yiveton pe ac@diela, pe T ypnon KatdAAniov Aoyiopikov Ot kmdikol Tpodcfacng dev Tpémet
o€ Kapio TEPImT®MON Vo KoToypagovTol 6E YopTi 1] va apnvovtol ektedeiuévor.

8.5 Eav évag EEmtepikdc Xpnomg Eexdoel Tov Kodkd TpooPacns tov, avtd TPEmEL va
avapepBel oy Apyn €tol dote vo mpofel oTol KOTAAANAG PrHOTO Yoo VO OVOKTHOEL O
Eémtepucoc Xpnotg npodcPaon ota Zvothpata g Apyng.
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8.6 O1 kwowKol mpOSPacNG TOL ¥PNGLOTOLOVVTAL YO ETAPIKN TPOSPACT OV UTOPOVV V.
YPNOUOTOIOVVTOL Y10 KAVEVA BALO GKOTO, OTMC TPOGPOCT GE TPOSHOTIKOVS AOYOPLUGLOVG

NAEKTPOVIKNG OAANAOYPAPIOG, TPOCHOTIKEG NAEKTPOVIKEG TPUTECIKES GUVOAANYEG, KAT.

8.7 Ze nepimtdoelg evoeiemv OTL, SLOKVPEVETOL 1] LUOTIKOTNTA/AGPAAELN EVOC KOIKOV 1 GALOL
TOPOUOLOV OTOLYEIOL TTOL YpPNooTOLEiTAL Yiol TNV EMPBEPaimon TG TAVTOTNTAG TOL ¥PNOTN,
emPaAireror 1 oAAayn ToL K®OKOD 1/KoL TOL TAUPOLOIOL GTOLYEIOL 0T TO YPNOTY. X TETOLN
mepintmon, n oAdhayn dbvorol va yiveror povopuepmg amd to Tunuo TIL

MEPOX 9 - IIOAITIKH AX®PAAEIAX ITPOXBAXHY EZ ATIOXTAYXEQX

9.1 H &£ amootdoewnc mpocPacn ota ecmTEPIKAE dikTvo TG ApYNG Umopel va emTponel og
EEwtepikovg Xpnoteg vd 1ig akdAovbeg avotnpég mpoimobéoels:

a. Ot EEmtepucol Xpnoteg mpémet va Adfovv e£0v61000TNoT amd TV Apyn TOV VO, TOVG
EMTPEMEL VO, EYOVV €€ MOGTACEWG TPOCPCT| GTOL GCLGTHUOTA TG APYNGS.

B. HmrpdoPaon mpémet va eivar asPOANS, LLE TV EPAPLOYT TOV KATAAANALOL TPMOTOKOALOL
Kpvrtoypdenong (6mwg Ewkovikd Ipocwmikd Aiktuo) Kot SuvaTdv KOOTKOV QPACEMV.
O1 k3ol TpdGPacng TPETEL VoL TANPOVY TOLG OPOVG TOV TopatiBevtal otnyv [lolitikn
Kwodixov Ilpoapaons (Mépog 8),

v. H &§ amootdoewc ohvdeon Tpémel va TpayLaTomoleitan HEG® GLOKEVNG OEKTI TOV VoL
TPOCTUTEVETAL TTPOCPOTN £KOOCT OVTIKOV AOYICUIKOV KOODG Kot pe mpdo@artn
£Kd00T OAMV TOV EPOPLOYDV KOl AEITOVPYIKOD GUGTHHOTOS (CLUUTEPIAAUPAVOUEVDV
TOV TPOYPOUUATOV OCPAAELNG),

0. Ot e€ovorodotnuévol EEmtepikol Xpnoteg TpEmetl va TporyLoTOTO00V £ OMOGTACEWMG
TpOGPacn Lovo eav Ppickovial GLVOESEUEVOL GTO STKTVO TNG O1KING TOVG 1| OE ACPAAEG
diktvo Tpitov 10 Oomoio eumictevovrol. H ocbvoeon péca amd pn ac@air, onuocilo
diktva (T.y. Kapé, eoTIOTOPLA, AEPOOPOULN, KAT.) TPETEL VO, ATOPEVYETOL.

9.2 H Apyn dwotnpel 1o dikaimpo vo avakaAEGEL LOVOUEPMS, VO OVACTEIAEL 1] VO AKVPDGEL TNV
npocPaon €& anootdoemg evoc EEmtepikov Xpnom avd mdoa otiyun.

MEPOX 10 - HOAITIKH EMITIEXTEYTIKOTHTAX AEAOMENQN
10.1 Ta dedopéva Tov Katéxel n Apyn KoTnyoplorolouvIoL GE Ld oo TG o KAT® KoTnyopies:
o  AvoTPOC/AKPOS EPTIGTEVTIKG

Opropdc: Aedopévo e OTOLONTOTE LOPPN TTOV £YOVV GLAAEYEL, KATEXOVTOL KOt TUYXAVOLV
emeEepyaciag amd N Yo AOYoplacpd ™G ApyNg Kol VITOKEWVTAL GE GLUYKEKPIUEVT] TPOGTACTOL
COLPMVO LE TIG EOVIKES 1} EVPOTAIKEG VOLOBETTIES, KAVOVIGHOVG 1| 1oYVOVCES GLUPACELC.

Mopadeiypata: Apyeio mov TEPLEYOLV TPOCOMIKA OEOOUEVO ATOU®Y, OTMOS KOTUOTAGELS
TPOGMOTIKOV, apyeiot TOL APOPOVV TO TPOCHOTIKO TMV EMOMTEVOUEVAOV VOUUK®V TPOCHTOV,
apyeia TOV aPOPOVV EMOTTEVOUEVO PUGIKA TPOCMTO, CLUPMVIES e eEMTEPIKOVS GUVEPYATEG,
OTOYNLLOTIKTY OPAGTNPLOTNTO OTOU®V, KAT.
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e Epmotevtikd

Opopog: Agdopévo tv omoiwv 1M amoAEwW, Tpomomoinon 1 un €£ovctodotnuévn
onuoctoroinon Ba umopovice va mpokarécel PAAPN ot Asttovpyio TG ApYNG, OUKOVOUIKY|
omdAgLD, TATYHO 6T @UN TG ApYNG M) vopkég evBuves.

Hapadciypota: Ecotepucés ekbéoeic, [Toltikég kar Awadikacieg EAY, tiepovikd apyeio
EAZX, ki

o Amoxkierotikd I'o Ecotepucn Xpnon

Opropdc: Agdopéva tov omoimv n Un €£0VGLOO0TNIEVN OMIOGLOTOINGT|, TPOTOToINcN 1
KOTAGTPOPY] OeV aVOUEVETOL v €xel GOPapég 1 apvnTIKEG oLVEmEleg otV Apyr, OTO
TPOCHOTIKO, 6& eEMTEPIKOVS GVVEPYATES 1] EMOMTEVOUEVO, LLEPT).

Mopadeiypota: YAko exmaidevong, Eyyepidia, KA.
o Adsieg

Opilovtol amoKAEIGTIKA Yo AOEIEG TAPOYNG VINPECUDY GTOLYNUOTOS TIC OTOoies €KOIdEL M
ApxN.

Mopadeiypota: Adecwo omodéktn Khdong A, doea oamodéktny Khdong B, ddesw
€E0VGLOJOTNUEVOL avTITPOS®OTOV omodéktn KAdong A, Gdel0 LITOoTATIKOD Kol EMIGTOAEG
VIEVHVVOV TPOGOTMV.

e Anpéocwu

Opropog: Aedopéva Tov deV LTOKEWVTAL GE Koo omd TIG AAAEG TPELS KOTIYOPIES KO LITOpOovV
va Onpoctonoinfohv ympig va. amotteitol CLYKEKPILEVN £YKPLON.

Hapadeiypota: Anpociec avakovmacels, KatdAoyog adelovymv emontevopévmy (OmodEKTEG,

€£0VG1000TNUEVOL AVTITPOCHOTOL, VTOGTATIKA), AlGTO ATOKAEIGLOV, XTPOATIYIKOG GYESOCUOG,
KA.

MEPOX 11 - HOAITIKH ITPOXTAXIAYX AEAOMENQN
Eumortevtika Asoouéva

11.1 Z¢ mepintoon mov yperdleton vo peTapepfody eUmoTEVTIKE ded0UEVE GE NAEKTPOVIKA
HEGA 1) GLOKEVEC, MPEMEL VAL KPUTLTOYPAPOVVTOL, EKTOG KOL €QV 1 EUTICTEVTIKOTNTA TOVG
drtuo@orileTor pe GAAO TPOTO.

11.2 Ta eumotevTiKd Oe0OUEVO TOV UETOPEPOVIOL OO £va ONpElo 6€ GAAO TPEMEL Vo
HETOQEPOVTIOL GE KOTAAANAO (QAKELO/UECO UETOPOPES OmMOL Vo avaypaeetol 1 AEEn
«epmiotevTikd». H petapopd mpémel va yivetor pe oo@oAr LANpecio HETAPOPAS 1 GAAO
EYKEKPLUEVO TPOTO HETAPOPES TTOL UTOPEL VO EVTOTIOTEL e aKpiPEtoa.

Eumorevtika 5§ Akpwg Eumotevtina Asoouéva
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11.3 To eumOTEVTIKA 1] AKPMOG EUTIGTEVTIKA OEOOUEVO TTOV OITOONKEVOVTOL NAEKTPOVIKA OTA
Yvomuoata TIT g Apyng, mpénet va arobnkevovtal pe acPAAELD, EPapUOovToc EAEYYOUEV
npoGPaon.

11.4 Ta évtuma apyeio TOL TEPLEYOVV EUTIGTEVTIKA 1) AKPOS EUTIGTEVTIKA SedOUEVA OTWS AVTA
kaBopilovian omv Ilolitiky Eumiotevtikotnrag Aeoouévov (Mépog 10) @uAdyovtor og
KAEWOUEVO, VIOVAATLO. GE YMDPOLG UE EAEYXOUEVN TPOGPAOT OTIS EYKOTAGTAGELS TG APYNG.

11.5 X11¢ TEPMTAOGELG OV TO EUMICTEVTIKG 1) AKP®G EUTIGTEVTIKG dedopéva ypetdleTar va
petapepBovv péca amd o diKTva, N EUTGTEVLTIKOTNTA TOVS dtc@aAMieTol pe KaTdAANAES

TEYVIKES KPLTTOYPAPNONG.

11.6 H extomwon 11 ¢oToTONTNON 0pYei®V Le EUTIOTEVTIKA 1] AKPWOG EUTIOTEVTIKA OEOOUEVAL
AmOPEVYETOL OOV EIVOL QVVATOV KO EMLTPETETAL LOVO GE EKTVTTMTEG KO POTOTLTTIKEG UMY OVES
™G ApyNS, Ol OTTOLEG Elval CLUVOESEUEVES LLE TO ECOTEPIKO OTKTLO KOl TPOGTATEVOVTOL GUVETMG
ne tov KatdAinio eEonlopod diktvov (firewall).

Avetypars/axpws Eumortevtid Asdopuéva

11.7 Ta avoTPOG EPTIOTEVTIKEG SEGOUEVOL OTTOYOPEVETAL VO ATTOONKEVOVTAL 1) VO LLETAPEPOVTOL
o€ 010VONTOTE KIVITN GLOKELT (GUUTEPIAAUPOVOLEV®VY TOV GOPNTMOV VTOAOYIGTOV, tablet kot
smartphone) 1| oe GAlo péco (cvumepirapfovopéveov USB stick i diokovg omotovdnmote
€10ovg), eite avtd avnkovv otnv Apyn N OxL.

11.8 H @uoikn HETOPOPA EVILTOV EYYPAP®OV TOL TEPLEXOVY AKPMG EUTICTEVTIKO OEOOUEVAL
TPENEL VO ATOPEVYETOL OOV €lvar dVVATOV. XTI TEPUTTMGELS TOV 1) PLGIKT UETAPOPE givat
amopaitntn, To opyeio ovTth TPEMEL VO PETOQEPOVTOL GE (QAKELO/UEGO GTO Omoio va
avaypdeetol «Akpmg Eumoteutikd» vd v enifieyn £0vc1080TnUEVOD AELITOVPYOL NG

Apyne.

11.9 Ot Emtepucoi Xprioteg mov yepilovrol avotnpmde EUTIGTEVTIKA OEGOUEVA EK LEPOVG TNG
Apyng voKEVTOL Kol OPEIAOVY VO GUUHOPPDVOVTOL LE TOVS akOAoVBOLG dpovG:

a. Ta emails wov wep1€yovv AKPOS EUTIGTELTIKA SEOOUEVA TTPETEL VO, KPLITTOYPOPOVVTOL
KOl VO ETICT|LOUEVOVTOL O KAKPWOG EUTIGTEVTIKO,

B. Ta dxkpwg eumotevTiKd d£00UEVO UTOPOVV VO LETAPEPOVTAL LOVO HEGO OO AGPUAN
diktva. H petapopd tovg amd pn ac@ain diktuo dgv EMTPETETAL GE KO TEPIMTOON,

v. Toa GKkpm¢ eUMOTELTIKA OEOOUEVOL TTOL TEPLEYOVIOL OTO Keipevo evog email, elte
arootéAhovtan eite Aapupdvovtol, TpEmeL va amodnKevovTal LE ACPAAELDL.

11.10 Ta mpocomikd dedopéva (0nwg ovtd kabopiloviar oto I'KITA) mov cuAléyovtat,
QULAGYOVTOL KOl TVYYAVOLY emEEEPYciog amd TNV Apyn, TVYYXEVOLV dlayeiplong COLP®VA LE
TIc apyég Ko Tic oonyieg tov I'KIIA.

11.11 H Apyn dtoc@arilet 0Tt To Tpocmmikd d£d0UEVO TOV GLAAEYOVTAL, ATOBNKEDOVTAL LOVO
v 660 JdoTN L KPIVETAL Oapa{TNTO Y10 VO TOV GKOTO TNG GLAAOYNG TOVG.

11.12 X¢ mepintoon mov tvydv mapafiocn g acPALELNS TPOKAAESEL OKOVGLO 1) TOPAVOUN
KATOGTPOQY|, OMMAELN, OAAOI®MOT, TOPATLAY ONUOGLOTOoiNoT 1 TPOGPUCT GE TPOCMITIKA
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dedopéva, o Agrtovpyoc Ilpootaciog Aedopévav g Apyng Kaieitol dpeca oVTmMG MGTE Vo
nwpoPel oe dueon agloAdynon Tov picKov TOV SIKUOUATOV Kol EAEVOEPIOV TOV ATOU®V Kol
edv kpBel katdAAnio, avapépel v ev Adym mapafioon ot oyxetikn Apyn Ilpoctaciog
Agdopévov.

Metapopa mingpopopidv

11.13 KabBopilovror cvppavieg, omwg emionueg cvuPdoelc kot cuuPacels AoYISHKAOV, O
oXE0MN LE TN UETAPOPA KOL OVTOALOYT) TANPOPOPIDV KOl AOYIGHIKOV HETAED OPYAVICUAOV, Ol
omoieg etvan supPatég pe tn oxetikn vopobesio. Ot dwadikacieg epapuoloviol og KAOe Topéa
6mov Aappdvovtar | and tov omoio amocTEALOVTIOL TANPOPOPiES, Yoo va dtacoriletal 1
AGQPAUAELD. LETAPOPEG KO AVTOAANYNG TANPOPOPLOV COUPOVO, LE TIG TPOVOLEG TNG TOALTIKNG
™™g EBvumc Apymg Zroymudrov.

MEPOX 12 - ANA®OPA IMTAPABIAXEQN AXOPAAEIAX

12.1 Ou avnovyieg, amopieg, vmoyieg 1 TANPOPOPies Yy TLYXOV TapoPldcoels TPEmel vo
avagépovtol otnv Apyn péow miepadvov oto 22881800 1 vToPoAnNg GYETIKNG avaPOPAS amd
v 1otoceAido TG Apyng https:/nba.gov.cy/en/incident-reporting-form/. Ot avapopég
TEPIOTUTIKMOV TOV GYETILOVTOL LE TNV ACPAAELD TPETEL VO, PTAVOLV GTA KATAAANAQ ATOMOL TNG

drotknong g Apyng xwpic kabvotépnon.

12.2 Ot avnovyieg, amopiec, voyieg 1 TANPoPopies Yo TuyoV mapoPidcelc mov oyetilovran e
TPOCMOTIKA dedopéva TPEMEL va. avapépovtal dpesa otny Apyn kot tov Agttovpyd Ipoctaciog
Agdopévev g Apyng LEG® TOL NAEKTPOVIKOV Tayvdpopeiov dpo@nba.gov.cy 1 TNAEQ®VIKA
oto 22881800, o omoiog mpémel va yepiotel 10 Bépa oto mAaicto g [Tolrtikng [Ipootaciog
Agdopévev g Apyne.

12.3 Apéomg PeTA T ANyM €pOTAHIATOS 1 avapopds Yia tapafiaor, to Tunua TII npénetl oe
€OA0YO YpOVIKO O1doTNUO Vo OELOAOYNOEL TNV KOTAGTOON Kol TO €MIMESO KvOHVOL KOl Vo
mpoPel oTIg eVEPYELEG TTOV Kpivel amapoitnTES Yo va avTipetonicst To {tnuo. Eav vrdpyet
vroyia eyKANUOTIKNG TPAENGS, TPEMEL Va. £100T0INO0HV 01 ACTVVOUIKES APYEC.

12.4 Xe xopio mepinmtoon Oev emurpéneton €vag EEmtepkdg Xpnomg vo emyelpnost vo
emivoel Bépa TapaPioons acearielog amd PLOVOG TOV, YMPIG TPATU VO EVILEPMGEL TNV ApyN.

MEPOX 13 - IOAITIKH XPHXHYX ATAAIKTYOY ENTOX TQN ETKATAXTAYXEQN
THX APXHX

13.1 Ot E€mwtepucol Xprioteg Oa mpémet va xpnoomolovy to d1adiktvo pe tpdmo vredfuvo Kot
EMAYYEAULATIKO TTOL VO GUVAOEL LE TNV EKTEAECT] TMOV ATOUTOVUEVMV EPYACIDV.

13.2 H Apym mapéyet otoug EEmtepikong Xpnoteg tpdoPfocn 6to d10dikTuo He Hovadtkd 6Toyo
N S1ELKOAVVOT] TNG EKTEAECTC TOV EKAGTOTE EPYAGLOV TOVG.

13.3 H petapopd peydiov 6ykov 0£d0UEVOV od TO O100TKTVO TPETEL VO OTOPEVYETAL KATA TN
YPNOT TOL S1AOTKTVOV TNG APYNS.
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13.4 O1v Ewtepikoi XpMoteg dgv eMTPENMETOL O KOUO TEPITTMOON VO XPNGUYLOTOOVV TO
OldIKTLO Y10 VO OITOKTHOOLY 1 VO EMLYEPTICOLY VO OTOKTHOOLV U1 €£0VG1000TNUEVN

npocPaon oe apyeio N onpeia wepropiopévng tpdsPaocng oto dikTvo TG ApYNS.

13.5 O1 E€wtepikoi Xpnoteg dev emttpénetan vo KatefAcovy, vo ouV 1 Vo aVaKTGOLV VAIKO
TOPAVOLOV,  TOPVOYPUPLKOV, GEEICTIKOV,  POTCIOTIKOD, TPOSPANTIKOD 1 avibfikov
mepleyonévon. Amayopedeton avotnpd m mpocPaocn o€ LVAKO mov pmopel vo Bewpndel
TPOGPANTIKO Y10 KATO10 ATOLO 1 TOV UTOPEL Vo EPEL TNV Apy1 o€ SVOKOAN BEom 1 va PAAyEL
TN eI KoL TNV €IKOVA TNG.

13.6 O eEomMopdC SIKTVOV TNG aPYNG OEV EMTPEMEL GE CLYKEKPIUEVES GVOKEVEC TPOGPOOT O
oplopéveg 16toceridec. Eqv vdpyet coPapn avaykn chvoeong tov EEmtepucon Xprot e o
OTOKAEIGUEVT 1OTOGEMOO Y10 EMAYYEALATIKO OKOTO, ypewdletar va AAPel Eykpion amd v
Apyn.

13.7 Ov E&wtepikoi Xpnoteg ypeldletar va €xovv emlyvoon tov daeopmv Pabuov
EUMIGTEVTIKOTNTOG TV dedopévav Ontmc Kabopilovtot amd v Apyn, kot va dtac@arilovv 6Tt
EUMIOTEVTIKG 1] OVOTNPOG EUTICTELTIKA OEOOUEVO, OEV OlOXEOVTIOL TOTE GE MNAEKTPOVIKN
EMKOVOVIQL.

MEPOX 14 -ITIOAITIKH AX®AAEIAYX IPOMHOEYTOQN/TIQAHTOQN

14.1 Ot ovpParridpevor IpounBevtéc ko IMoAntég dnAdvovy OTL €YouV HEAETNOEL Ko
Katovoohv v mapovoa TToArtikny ko 6Aeg Tig dAreg TloAtikéc mov oyetiCovtal pe v
VINPEGIO TOV TPOGPEPOLV.

14.2 O E€wtepikoi Xprioteg Oomidvouv 0Tt £xovv dtofdoel Kot PEAETHGEL TNV TOPOVCH
[ToMtikn ko OAeg Tic Ahdeg [ToMTikég OV oyeTilOVTOL LE TNV VANPESIO TOV TPOCPEPOLV.

MEPOX 15 - AIIOAEKTH XPHXH EEOIIAIXMOY

a. Ot EEmtepcol Xpnoteg £xovv €£00G1000TNOT| VO YPTCLLOTOOVV TIG TANPOPOPIES TNG
EAZX povo yio 6komoig mov oyetilovtal e TNV EKTEAEST TOV EKAGTOTE EPYACIOV TOVG
Y10 TOLG OTTO10VG TOVG £xel 60l eEoVG1060TNON.

B. Ot EEmtepikoi Xpnotec opeilovy va O10KOTTOVV TIG EVEPYEG KANGELS 1] GUVEIPLICELG
pe v Apyn 0Tav aVTEG OAOKANPMOVOVTOL.

v. Ot EEmtepikoi Xpnoteg amayopedeTon v LETATPETOVY TIG pLOUICELS, Vo apaipolv, vo
amevepyomolovv, vo OAAALOVV 1 VO TOPOKAUTTOUV EAEYYOUS OCQAAEiNG OTMG
AOYIOUIKA TpocTaciag omd 100G, Vo UETARAAAOVY KOTOYWPNOGES 1 KOTOYPOET
Aertovpyiog oTiG GLOKELEC /Kol eEomAopd TG ApYNG TOL YPNCLULOTOLOVLVTAL OO
avTovg.

0. H eykotdotaon 7N a@aipeon &vog Aoyopkod amd tov efomAopud g Apyng
mpaypatonoleital povo vd v gvhouvn eovalodotnuévav pelmv tov Tunuatog TIT
™mg Apxne.
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€. Ov E€mtepwcol Xpnoteg opeidovv va avoiyovv/katefalovv apyeia amd 1o 0100ikTvO
uovo omd VOUHOUE, 0EIOTIGTOVS OMOGTOAEIC/TINYEG, Kol apoD GLYOUPEVTOVV OTL TO
AVTILKO TPOYPOLLLO £xEL EAEYEEL TOL EV AOY® apyEiaL.

o1. e mepintmon apgiBoriag, dev mpémetl vo avoiyovtal, va katefalovtar | va TpE€yovv
vmomta apyeic | Guvnuuéva.

MEPOZX 16 — AEITOYPI'IKEX ATAAIKAXIEY KAI KAOGHKONTA
16.1 Arortiogis and eEMTEPIKOVS GUVEPYATES

a. Ot amotoeLg aVATTUENG TOV AITOPPEOVY OTO LTV TNV TOALTIKY| 10Y(VLOVVY EIGOV Yo
TPoidVTa TOV oyopalovTol amd TNV ayopd 1 TOV AVATTOCCOVTOL KOTA Tapayyerio yio
mv EAZ. EminpocOeta, yperdletan va tnpovvion ot akdiovbec mpoimobéoels:

e Toa cvuPoéraia pe tpitovg dev meplopiloviotl GTIG AMALTHOELS TOL TPOIOVTOG 1|
™G vanpeciog aAAd emiong mepthapPdavovy Opovg mov oyetiCovion pe
Slwo@dAon ™G  aoQAAEC.  AOYISHIKA 7OV  TPOGEPEPOLY  AVLENUEVN
AertovpykodnTa €16 PAPOC TOV EAEYY®V aoPaAEiag amoppinTovTal.

e Toovotuota Tov avarTVeeoVTaL OO TPITOVS Yid TIG ovAYKES Tov OpYaVIGHLOV
VILOKEWVTOL G EVOEAEYT] EAEYYO Y10 TNV €£QGPAAION TOGO TNG TOLOTNTAG OGO Ko
™m¢ axpifelog ™g epyaciag, KaOMOG emiong Kot Yo ToV €VIOMIGUO THAVAOG
KOKOBOLAOV KMOKO TPV TNV EPAPLLOYT TOVGE.

B. H avantuén Aoyiopkob and tpitovg emPrénetan kot eEAEyyetan amd to Tunua TIT g
Apymgs, Aapfavovtoc vroyy To o Katw 0éuata

o  Awyelpion adeldV, OIKOLOUATO TVELHOTIKNG 1010KTNoioG Kot 1310KTnoio
KMOOKO,

e 'Eleyyog dad1kact®mv moldtnTag Kot ovAnTuéng uoTnUiToY,

o Awaiopo tpoécfaong yio Eheyyo moldtnrag Kot akpipfelog.

MEPOX 17 - ANAOGEQPHXH ITOAITIKHX

H mapovoa [MoArtikn avabBewpeiton o etnoia faon Kot avavedVveTo OTMG XPELALETOL Yo VoL
TPOGAPUOLETAL OTIC AAAAYES TOV AEITOVPYIKMV GKOTMV Ka/1) 6T0 TAAIG10 emtkivovvotntog. Ot
avaBeopnuéveg ekdooelc g [MoMmtikng Ba amootédovioan oe OAovg tovg EEmtepikoig
Xpnoteg kot OAQ To EUTAEKOUEVA LEPT) TPOG EVIUEPMGN TOVS. ATTOPIES, EPOTNUOTA, OVICLYIES
Kot KéOe popen avatpooddtnong oe oyéon pe v [olrtikn mpémet vo amooTtéALETOL GTOV
Agrrovpyd Zopupdpemong, complianceofficer@nba.gov.cy kovn otov Agttovpyd [poctaciog
Agdopévov, dpo(@nba.gov.cy, g Apyns.

MEPOX 18 - EPAPMOTI'H ITIOAITIKHX

H mapovoa oAtk tiBeton oe mAnpn epappoyn tov Mdptio tov 2023. Kavéva pépog g
[Tomtikng dev Ba €xer avadpoutky oyv, oArd Oo epapuoletar povo vy Oépato mov
TPOKVTTTOLV OO o TN TV Nuepounvia kot énerta. Kabe gkovoia 1 axovoila mopafioon g
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eIt 2 X T T R]

nmopovoog [ToArtikng and toug EEmtepikong Xpnoteg Ba tuyydvel KaTtdAANAOL YEPIGHOV amd
mv Apyn.
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